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Seguridad en Internet: formas de identificar las páginas webs fiables
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Cuando el consumidor realiza operaciones a través de Internet, puede asaltarle la siguiente duda: ¿es
segura esta página web que me pide los datos de mi tarjeta bancaria? Las páginas de banca online o
de compras cuentan con ciertos símbolos o mecanismos con los que acreditan la seguridad de sus
webs. El consumidor debe aprender a reconocerlos para evitar caer en los nuevos tipos de fraudes
digitales como el pharming (suplantación de páginas web) o phishing (robo de contraseñas y datos). 

¿Cómo saber si un sitio web es seguro?  

La primera señal la podemos encontrar en la barra de la dirección de la página, donde en vez de
encontrar http://, tiene que aparecer una “s” adicional: https://. Esta “s” es la que nos indica que el sitio
web es seguro, puesto que utiliza el cifrado basado en el ‘Secure Socket Layer’, abreviado como SSL. 

Otro símbolo que indica la seguridad en las páginas es un candado cerrado que puede aparecer al final
o al principio de la barra de dirección web dependiendo del explorador que utilicemos. 

La barra de navegación también puede indicar cuándo un sitio no es seguro cambiando el candado a
color rojo o amarillo. 

Al pie de la página puede aparecer también una llave, que debe estar entera para señalar que el sitio es
seguro. 

Además de tener presentes estos consejos, el consumidor puede tomar otras medidas de seguridad
como es tener un antivirus actualizado y analizar de vez en cuando el equipo. También hay que tener
cuidado con los emails sospechosos y nunca, en el caso de operar con la banca online y recibir un
email en donde se les pide actualizar sus datos bancarios (fraude de tipo phishing), pinchar en los
enlaces adjuntos o descargar contenido (malware). 

Más información:
http://blog.adicae.net/consumidores-2014/2014/09/26/seguridad-en-internet-formas-de-identificar-las-pa
ginas-webs-fiables/
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